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IL LIMITE DELLA DIGITAL
FORENSICS LA SFIDA

Nanni Bassetti l]

Grado di difficolta
o

informatico.

'unico mezzo per investigare sui nuo-
Lvi mezzi digitali come: computers,

flash  memories, palmari, cellula-
ri, ecc. & la digital forensics, ossia quella
disciplina che comprende una serie di
protocolli di preservazione,acquisizione e ri-
cerca della prova elettronica (digital evidence).
Per raggiungere tal fine si usano molte tecniche
e molti strumenti software ed hardware, perche
la prova digitale deve essere considerata e trat-
tata allo stesso modo di una prova tradizionale,
quindi non deve essere “adulterata” dagli inve-
stigatori, per questo, nella fase di acquisizione
si deve effettuare una copia bit a bit su di un
altro supporto, per poi ricercare le tracce di cid
che si sta cercando.

Dopo la fase di acquisizione gli investiga-
tori possono usare dei software open source
o closed source (quest'ultimi certificati dalle
maggiori agenzie investigative), per analizzare
il contenuto della memoria acquisita.

Grazie a questi mezzi sembra che nulla
possa sfuggire all'occhio ed al tool di ricerca,
quindi tutti i files (anche quelli cancellati) pos-
sono essere recuperati, i files criptati possono
essere individuati e poi, con molto sforzo, es-
sere decifrati.

hakin9 N° 7/2007

www.hakin9.org

(La digital forensics & una disciplina che raccoglie tutti i sistemi
per investigare e scoprire informazioni nascoste sui media
digitali, anche quando si pensa di aver cancellato tutto dal
proprio computer. Da questo articolo si capisce come con
molta semplicita si puo dare del filo da torcere all'investigatore

Perd ho provato a lanciare una sfida su al-
cuni forum e blog italiani su una potenziale tec-
nica di information hiding per capire se ci fosse
un sistema per recuperare un file nascosto e
criptato con semplici tecniche da power user
e non da genio dell'informatica, ma prima di
continuare devo ringraziare Maurizio Anconelli
e Mario Pascucci per le idee e le risposte sui
forum....ecco la mia sfida. :

Scrivo un filedi testo con all'interno un piano
terroristico “hello world,, quindi lo zippo in un
file che ha chiamato kmxer22.zip e poi ma-
gari lo rinomino kmxer22.dll, poi lo cripto con
AXCrypt e lo faccio diventare kmxer22.axx, lo
rinomino di nuovo in kmxer22.dat ed infine lo

p
Dall'articolo imparerai...

« |l limite della digital forensics e le procedure
logiche di ricerca dei files nascosti/criptati

Cosa Dovresti sapere

» Elementi di digital forensics
» Elementi di crittografia
Elementi di digital forensics




Il limite della digital forensics

Figura 1. Sito di AxCrypt

piazzo in mezzo ad una cartella di
un programma zeppo di files dll, dat,
ecc. ecc.

Ora, le domande sono:

» Se un ricercatore acquisisce I'in-
tero disco rigido e in che modo
trovera il contenuto di quel file?
Poiché quel file si & trasformato
in in un file binario in modo da va-
nificare una ricerca per keywords
testuali ed inoltre & mimetizzato
in mezzo a migliaia di files.

* Se un ricercatore trovasse tro-
vasse questo file sospetto, in che
modo potrebbe risconoscerne |l
fomato? Ed anche se lo ricono-
scesse come farebbe a decrip-
tarlo senza password?

L'algoritmo AES a 128 bit & molto for-
te, ma questo € un problema secon-
dario, perché il problema principale
e trovarlo!

Ho ricevuto alcune risposte ed
ho pensato di classificarle, forse in
modo improbo, ma utile per sempli-
ficare, due approcci alla risoluzione
del problema.

LAPPROCCIO STRUMENTALE,
che prevede il mero uso dei software
tools senza altre considerazioni,
spesso utilizzato da chi sa usare solo
i programmi di investigazione e non
ci mette la logica o la ricerca frutto
d'esperienza.

LAPPROCCIO METODICO, che
€ un insieme piu grande delle pro-
cedure e che include inoltre I'uso di
molti tools (approccio strumentale),

oltre che la logica, I'esperienza e la
fantasia dell'investigatore.

Questa classificazione & stata
fatta per capire meglio che una buo-
na ricerca non € un semplice click
e l'uso di vari programmi, ma si ha
bisogno del metodo, della fantasia,
dell'esperienza e di una quantita
grande di fortuna.

LAPPROCCIO
STRUMENTALE:

Al fine di risolvere il problema
sollevato dalla sfida, potremmo utiliz-
zare dei tools che ricercano i file per
headers (intestazioni dei files) cono-
sciuti (per esempio TRID, WinHex,
Foremost, ecc.) in modo da poter
riconoscere un file AXX (estensione

Figura 2. Forum della sfida
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di AxCrypt) nell'immagine del disco
rigido acquisito:

Hex: CO B9 07 2E 4F 93 F1
46 A0 15 79 2C Al D9
E8 21 15 00 00 00 02

a questo punto potremmo provare un
dictionary attack o un attacco di for-
za bruta per decriptare il file oppure
potremmo intervistare il proprietario
dell'hard disk per ottenere la pas-
sword (ammesso che il proprietario
sia ancora vivo o nelle nostre mani),
usando tutte le nostre abilita di inge-
gneria sociale.

Dobbiamo ricordarci sempre che
I'anello piu debole della catena &
['uomo!

Le limitazioni di questo metodo
sono rappresentate  dall'aggior-
namento dei softwares, dei tools
d'esplorazione delle intestazioni e
dai softwares di crypting conosciuti,
perché se sviluppo un software di
criptaggio, che utilizza AES 128 (I'ho
fatto), il file risulatante sara senza
un'intestazione conosciuta.

LAPPROCCIO
METODICO:

Questo approccio inizia col classifi-
care i files presenti sull'hard disk.

Si comincia con l'escludere tutti i
file noti per lavorare sul sottinsieme
dei rimanenti, eventualmente si pud
anche verificare il codice hash per
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controllare la loro integrita, quindi
possiamo esaminare questo sottoin-
sieme usando un editor esadecimale
in modo da ridurre il sottoinsieme
a tutti i files non identificati (anche
se il sospettato potrebbe cambiare
header signature di un certo file per
mezzo dello stesso editor).

Ora possiamo cercare sul disco
rigido alcune tracce delle installa-
zioni del software “genitore, che ha
creato/installato dei files sospetti,
ma se il file sospetto fosse stato
generato su di un altro computer o
tutte le orme sono state cancellate
(per mezzo di tools come il wipe,
cancellando manualmente le chiavi
di registrazione o creato su una flash
memory, ecc.), questa ricerca sareb-
be vana.

A questo punto possiamo ipotizza-
re che su di un disco rigido il numero
medio di files presenti sara pit 0 meno
di 200.000, allora dopo il primo step
(ossia scoprire i file ben noti, sperando
che non siano stati modificati e cam-
muffati con un renaming ed un padding
o compressi da un software come UPX
ed editati da un editor esadecimale per
cancellarne I'header originale), ci ri-
marra un sottoinsieme di piu 0 meno lo
0,1% dei files conosciuti, in una visione
ottimista, il subset di ricerca potrebbe
essersi ridotto a 200 files.

A questo punto, effettuando
un'analisi con un editor esadecimale,
potremmo ottenere 80 “file conosciuti”.

Infine potremmo dare in pasto,
questi files rimasti, a vari tool di cifratu-
ra (AxCrypt, TrueCrypt, gnuPGP, PGP,
ecc.), ma per fare questo dovremo ef-
fettuare molte prove, per esempio, se
provassimo con soltanto 4 programmi
dovremmo fare 4 x 80 = 320 prove, con
un consumo di tempo eccezzionale!

Ipotizziamo di essere fortunati e di
riuscire a trovare con che programma
il file & stato criptato, il nostro lavoro
non & concluso, perché lo dobbiamo
decriptare!

Per decriptare un file cifrato
con AES 128, le tecniche piu usuali
sono il dictionary attack (attacco da
dizionario) ed il brute force attack
(attacco di forza bruta) , con un iveti-
bile ulteriore spreco di tempo uomo e
tempo macchina, che comincerebbe
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a rendere la nostra ricerca troppo
onerosa, considerando che si sta
cercando un semplice file di testo.
Tutto questo lavoro sarebbe inuti-
le se il file fosse stato criptato da un
programma sconosciuto, dovremmo
analizzare tutti i files e, anche se,
trovassimo il file sospetto, non capi-
remo che genere di procedura e/o di
programma € stato usato per cifrarlo.

CONCLUSIONE

Il limite della computer forensics si
raggiunge in questo modo, perché se
provassimo a scoprire il file criptato
usando la header signature potrem-
mo incorrere in questi problemi:

* | tools di analisi e ricerca delle
intestazioni dei files non sono
aggiornati

* Lintestazione del file & stata
modificata, quindi non sara rico-
nosciuta dai tools di analisi

* |l programma di cifratura & un
software creato dall'indagato o &
un prodotto sconosciuto

Possiamo concludere che, senza
molta destrezza informatica, un
qualunque terrorista pud scaricare
un programmino open source come
AxCrypt, criptare un file di testo,
cambiare l'intestazione usando un
semplice hex editor come XVI32,
rinominare il file ed il gioco é fatto!

La cosa stupefacente & la sem-
plicita delle operazioni, chiunque non
ha bisogno di essere un super esper-
to di crittologia o un programmatore
eccellente, ma bastano pochi clicks
e l'uso di semplici programmi.

Se il terrorista fosse un program-
matore (hemmeno troppo bravo) po-
trebbe sviluppare un facile software
usando la libreria CAPICOM di MS
WINDOWS e potrebbe criptare il file
usando molti algoritmi (3DES, RSA
RC4, AES), con il massimo delle lun-
ghezza della chiave di cifratura.

Ho provato a criptare, con un mio
programma che utilizza AES 128 bit,
un semplice file di testo hello.txt:

HELLO WORLD
e questo & l'output, dopo la cifratura:
MHIGCSsGAQQBgjdYA6BIMGM
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In Rete

Forum sulla sfida:

*  http://www.cybercrimes.it/forum/
index.php?action=vthread&forum=
1&topic=26

»  http://www.nannibassetti.com/cf/
viewtopic.php?t=7

* http://www.cybercrimes.it/files/
test.txt

Tools:

»  http://mark0.net/soft-tridnet-e.html

»  http://www.chmaas.handshake.de/
delphi/freeware/xvi32/xvi32.htm

*  http://upx.sourceforge.net/

»  http://foremost.sourceforge.net/

*  http://www.x-ways.net/winhex/

.

GCisGAQQBgjdYAWGgVTBTAgMCA
AECAMYOAQIAgGAQQAAAAAAAAA
AAAAAAAAAAAAAQQaMsrdSNQ1
GHDjOsX6dt1UgQgYgiMWp3LSBUtj2
rbpGsBZtovrhLCEqXScMnYcIW9u1Y=
Ora potrei rinominare il file, lo potrei
nascondere in mezzo a migliaia di files
e, se anchve, un investigatore lo tro-
vasse, non so proprio come potrebbe:

» Capire che tipo di file &.

» Capire con che algortimo ¢ stato
criptato.

» Capire come leggerne il contenu-
to.

Questo ¢ il limite della digital foren-
sics, pochi tools, poca competenza
informatica servono a mettere in crisi
gli investigatori! Come diceva qual-
cuno in TV anni fa...meditate gente
meditate....
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